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> Mecanismos de seguridad
> Firewalls (cortafuegos)

> Alternativas de firewalls en Linux



> ¢ Queé necesito para usarlo?

> Fundamentos de iptables
> Tablas
> Cadenas
» Uso nasico de la tabla filter
» Latabla nat. ;/La necesita un usuario normal?



> Aplicaciones web
> phplPtables



INTRODUCCION



> Redes de ordenadores

> Linux —> Amplia cota de mercado de servidores
—> no debe permanecer ajeno



> Especialmente: DSL y cable-modems
> Rastrear Ips al azar

» Eliminar/espiar archivos
» Troyanos —> Base para ataques de denegacion de servicio



No solo asegurar propio sistema —> puede asegurar
otros sistemas y redes

Principales mecanismos

Seguridad en el propio sistema operativo
Firewalls

Sistemas de deteccion de intrusos
Software de auditoria sobre equipos
Criptografia



> Software
> Propiedades

* Todo trafico pasa a traves de él

> Solo trafico autorizado por las politicas de acceso
puede traspasarlo

* Resistente a la penetracion



> Linux Routing Project
(http://master—www.linuxrouter.org:8080/)
> Micro—distribucion Linux
» Centrada en redes
> Cabe en un floppy
> Sinus Firewall
(http://www.ifi.unizh.ch/ikm/SINUS/firewall/)
* Reglas dinamicas
* Logging intensivo, alertas, etc...



acket Logger
* Network Intrusion Detection M ode (mediante reglas dinamicas)

> SmoothWall (http://www.smoothwall.org/gpl/home/)

» Sistema operativo para convertir Pcs en routers

@ Dedicados (sustitucion de routers hardware)
@ Seguros



IPTABLES



> Paul ’Rusty’ Rusell

> Subsistema de firewall para nucleos 2.4.x y 2.5.x

> Pensado como sustituto de los sistemas ipchains
e ipfwadm

> Dos partes

* La mayor parte esta contenida en el nucleo estandar
» Comandos del espacio de usuario



Por estado de los paguetes (connection tracking)
Network Address Translation (NAT)

Infraestructura flexible y extensible

Capacidad de anadir funcionalidades mediante
parches



> Necesario para administrar filtro de paguetes

> Nucleos 2.1.102 y superiores

> Nucleos anteriores —> parche
> Parte en el nucleo y parte como comandos de usuario

» http://netfilter.samba.org/ipchains



—> Ultima version 1.2.5

> Comandos de usuario

° iptables
° |ptables—save
» |ptables—restore



> Tablas —> Cadenas —> Reglas



* nat
» Usada para Network Adress Translation
> mangling
» Modificacion de paquetes y sus cabeceras (TTL, TOS, ...)



No destinados a nuestra maguina
INPUT: paquetes destinados a nuestra maquina (el
propio firewall)
OUTPUT: paguetes generados localmente

Cadenas definibles por el usuario (sustituyen una
accion DROP — ACCEPT - REJECT)



@ No hace falta indicar tabla (filter por defecto)
* Comando

@ —A cadena —> Insertar al final
@ —D cadena —> Borrar

® -R cadena num —> Reemplazar
@ -] cadena num —> Insertar

® —L —> Listar

® —F-> Limpiar

@ —N cadena —> Crear cadena

@ -X —> Eliminar cadena

@ —P —> Cambiar politica



@ —iinterfaz de entrada
@ -0 interfaz de salida

* TCP
@ ——sport puerto origen
@ ——dport puerto destino

- ( * —tcp—flags

e UDP
@ ——sporty ——dport

e |CMP
@ ——icmp-type —> tipo de paquete icmp (echo-reply, echo

request...) —> identificados por valor o nombre



* REJECT
* LOG
@ Cadena definida por el usuario

> Orden de las reglas importante

> Paquete entra en cadena correspondiente
> Se manejara segun el objetivo indicado por la primera

regla con la que se pueda emparejar

* Si no se empareja con ninguna regla —> Politica por
defecto de la cadena



iptables —A INPUT -s 62.81.31.3 —p tcp —m tcp ——dport 110 -]
REJECT

iptables —A OUTPUT —p icmp ——icmp-type 0 —j DROP

iptables —A OUTPUT —p tcp —j LOG —-log—prefix ""Conexion TCP
en salida: "



> POSTROUTING
> OUTPUT
> Objetivos
> SNAT
> DNAT
> MASQUERADE



192.168.0.1
—A POSTROUTING —-d 192.168.0.3 —j SNAT —-to—source 80.81.115.12
—A POSTROUTING —-d 115.112.13.12 -) MASQUERADE



> Parametro —i

> Ipchains: interfaz (para cualquier cadena)

> |ptables: interfaz de entrada, solo funciona con
INPUT y FORWARD



——source—port/—sport y ——destination—port/
—dport, despues de —p tcp o —p udp

> Denegacion de acceso

> |pchains: DENY
> |ptables: DROP



los contadores de politicas

* REJECT y LOG son ahora acciones extendidas, lo que significa
que se encuentran en modulos distintos del nacleo

° insmod ipt REJECT
> insmodipt LOG
» Los nombres de las cadenas pueden tener hasta 16 caracteres

* MASQ y REDIRECT ya no son acciones. Existe la tabla NAT
para ello



INTERFACES GRAFICAS



> GIPTables (http://www.giptables.org)

> Levy (http://muse.linuxmafia.org/levy/)

> MonMotha’s Firewall (http://monmotha.mplug
.org/firewall/index.php)



> EasyTables (http:

> Front—ends para entorno grafico

resnmeat.net/projects/easytables

> Alfandega (http://alfandega.sourceforge.net/)
> Khnetfilter (http://expansa.sns.it:8080/knetfilter/)
> Firewall Builder (http://www.fwbuilder.org)



(http://phpfwgen.sourceforge.net/)

> PhplPtables (http://www.alu.ua.es/p/psp4/)



> Filter
> Nat

> Objetivos

> Administracion remota
» Facilidad de uso
» Persistencia de las reglas
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Mostrar reglas actuales Maostrar reglas actuales A\
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rrar las r Borrar todas las reglas =
Barrar una regla concreta Borrar una regla concreta p
Barrar reglas de una cadena rar re na c n k
Crear nueva cadena Crear nueva regla NAT
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Cambiar la politica de una cadena Cambiar orden de reglas
Modificar una regla
Opciones de cenfiguracion
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Restaurar reglas de felc/iptables rules QJE’J
(Para cambiar el archivo donde se almacenaran las reglas, edite 'config.inc') m
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Carga completada 21:1:;12’43




§—~ phplPtables: insertar regla tcp/udp - Konqueror
Direccidn Editar YWer b Marcadores Herramientas Opciones Yentana Ayuda
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- ﬂﬂiet':iénlﬁ http: flocalhost/phplPtables/craarRegla. php =] 5 |

@
rtertaz
Tipo de interfaz
<» Entrada
<. Salida
|| Frococo

IF fuente , |
(ipl.ip2.ip3 ipd[fmask])
IF destino I
(ipl.ip2.ip3 ipd[imask])
Puerto fuente |
Puerto destino |
Accian ACCEPT =
Estado | nirguno =j

' Primer parametro: flags que Sagunds parimatre: flag que

deben estar desactivados dabe eetar activade

Flags TCP _ SYN < SYN
(Mo se tendran en cuenta si el ACK S - OK
protocolo seleccionadao es UDP. EiM ¢ <. FIM

& 1 Si se selecciona algun primer parametro, ST { RST
sera.obligado marcar un segunda parametra) UFE'G { URG

PSH % PSH
NOTA: Los campos vacios seran inferpretados como ‘cualguiera’
MOLVER]
Carga completada




Direccidn Editar “er I Marcadores Herramientas Opciones ‘Yentana Ayuda

DL ES

@@ HBO S S CRASN o

| e Direccidn “@Ep:ﬂlocahnsl!phplpubdes!bnrrarﬂegla.php ;I ]
Seleccione regla a elimirar: =
INPUT
m ACCEFT tcp -- anywhere anywhere tcp dptwanaw
ACCEFT tcp — amywhere anywhere tcp sptwasw
E ACCEFT tcp -- anywhere amnywhere tcp dpt: 16001
E ACCEFT tcp - amywhere anywhere tcp spt: 16001
[ 5] ACCEPT tcp - 62.81.31.3 amywhere tcp dptpop3
@ ACCEFT tcp-- 62.81.31.3 amywhere tcp sptpop3 —
ACCEPT tcp —- 62.81.31 4 amywhere tcp dptsmtp
ACCEPT tcp -- 62.81.31 4 amywhere tcp spt smtp
E ACCEFT tcp -- news fu-berin.de anywhere-tcp dpt:nntp
m ACCEFT tcp -- news fu-berlin de armywhere tcp sptnntp
IE icmp -f arnywhere anywhere
icmp -- amywhere anywhere icmp echo-rephy
E icmp -- amywhere amywhere icmp destination-unreachable -
ACCEFT icmp -- amywhere arywhere
E ACCEFT tcp -- amywhere anywhere tcp dptauth
REJECT udp -- amywhere arnywhere udp dpt:rmysgl reject-waith icmp-port-unreachable
REJECT udp -- amywhere arywhere udp spt:mysgl reject-with icmp-port-unreachable
FEJECT tcp - anywhere anywhere tep dpt:mysqgl reject-with icrnp-port-unreachable
REJECT tcp -—- amywhere anywhere tcp sptmysgl reject-with icrmp-port-unreachable
ACCEFT all - anywhere arnywhere state RELATED ESTABLISHED
ACCEFT tcp -- anywhere anywhere tcp dpt:fip
m ACCEFT tcp -- amywhere arnywhere tcp spt:fip E

Carga completada




> Modificacion de reglas

> Creacion de reglas forward
> Almacenamiento/recuperacion de reglas



